
          

 

 

 

L’Audit et le contrôle au sein du mainframe IBM 
zAudit  

 
Consul zAudit est l’outil d’audit d’état et d’audit événementiel pour un mainframe IBM avec 
RACF. Consul zAudit effectue l’analyse complète de l’intégrité du système ainsi que celle 
des évènements de la sécurité.  Il met en évidence les événements critiques et identifie les 
risques potentiels.  
 
Les apports  

• Des rapports adaptables  
Vous ne recevrez ainsi que les informations pertinentes à vos yeux.    
 

• Des audits d’état et des analyses des événements  

Consul zAudit vous fourni les analyses de l’état de la sécurité du système ainsi que les analyses 
événementielles basées sur les journaux SMF (actifs ou archivés). Vous identifiez mieux les vides 
de sécurité et les risques encourus.  

• Réduit les coûts  
Il n’est pas besoin d’être un expert pour tirer profit de Consul InSight™ zAudit.. 

 



Analyse simple  

• Analyse automatique  
• L’identification des changements portent sur la sécurité générale permet d’intervenir avant un 

éventuel problème qui en résulterait. 
• Analyse de l’impact d’un changement sur le paramétrage  
• “Trust analysis” pour comprendre quels identifiants ont un accès privilège à quelles 

ressources : par quel moyen et pourquoi.  

Expertise  

• zAudit apporte une expertise sur les derniers niveaux de zOS et les risques associés  
• Un seul interface, un seul langage  
• Expertise basée sur les vrais moyens de s’introduire dans un mainframe  

Nombreux rapports simples et rapides à obtenir  

• Affichages et rapports instantanés portant sur RACF, ACF2, SMF, z/OS et USS  
• Analyse des tendances basée sur SMF  
• Adaptation facile des états  
• Distribution des états par Email  

 Consul zAudit RACF  
 
zAudit analyse l’état général de la sécurité du système z/OS (identification des fichiers sensibles et de 
leurs protections, identification des programmes et SVC potentiellement dangereux etc… Présentation 
de rapports décrivant les failles par ordre d’importance. 
 
Consul zAudit RACF s’appuie à la fois sur RACF et sur SMF, les exceptions sont isolées du reste et 
les rapports peuvent être présentés à la personne responsable d’un événement et pas seulement à 
l’administrateur.  
 
zAudit a la faculté d’envoyer ses rapports par message électronique à un destinataire ou une liste de 
destinataires lorsqu’un incident survient. Le contrôle de la sécurité du mainframe, la détection de 
événements anormaux et la corrections des erreurs de définitions peuvent être réalisés par une même 
procédure. 
 
zAudit RACF apporte également aux administrateurs la possibilité de contrôler simplement les 
définitions et d’identifier les problèmes dans Unix System Services.  

Une fois collectées, les informations peuvent être mises en forme dans Consul zAudit RACF ou bien 
transférées vers Consul InSight™  pour être consultées avec celles des autres environnements.  
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